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AVG IS NIET
ALLES OF NIETS

DIGITALE TECHNOLOGIEEN KO-
MEN LETTERLIJK EN FIGUURLIJK
STEEDS DICHTER OP - EN SOMS
zelfs onder — de huid te zitten. Denk bij-
voorbeeld aan quantified self wearables
en apps, smarthomes, hightech-

kleding en digitale pillen, waarmee
bijgehouden kan worden of en wanneer
we onze medicijnen hebben ingenomen.
Deze persoonlijke en intieme technolo-
gieén maken het niet alleen steeds mak-
kelijker om grote hoeveelheden persoon-
lijke data te verzamelen, maar ook om
deze data te delen met andere mensen
en organisaties.

Dit verandert de manier waarop we naar
onszelf kijken en hoe we met elkaar om-
gaan. We kunnen met behulp van tech-
nologie nieuwe dingen over onszelf en
anderen te weten komen. En dat brengt
nieuwe kwetsbaarheden met zich mee.
Het roept de vraag op hoe we hier als
maatschappij en ontwikkelaars van
technologie mee om willen gaan.
Regulatie door de overheid kan hierin
een rol spelen door ethische randvoor-
waarden vast te stellen en technologie die
duidelijk over deze grenzen gaat, te ver-
bieden. De nieuwe Europese privacywet-
geving AVG is daarin een belangrijke
stap. De wet schetst kaders waarbinnen
het verzamelen van persoonlijke data is
toegestaan, en legt rechten van betrokke-
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nen vast om controle te kunnen uitoefe-
nen door de mogelijkheid eenmaal verza-
melde data in te zien en te wijzigen.
Echter, we kunnen niet alle ethische
afwegingen die bij de ontwikkeling van
nieuwe technologie komen kijken,
makkelijk in wetten vangen. Zo legt de
AVG vast dat data verzameld mogen
worden wanneer gebruikers daarvoor
toestemming geven. De huidige techno-
logie is echter vaak zo ontworpen dat
dan ook meteen alle verzamelde data
worden gedeeld. De gebruiker kan deze
toestemming weliswaar weer intrekken,
maar dan worden er geen data gedeeld.
Het is alles of niets.

Deze inflexibele technologie staat op
gespannen voet met hoe we als
mensen gewend zijn om te
gaan met het delen van in-
formatie. Wat we met an-
deren delen verschilt per
persoon en per situatie:

onze data-sharingnor-

men zijn sterk contex-
tathankelijk. Om daarop

in te kunnen spelen,

moeten we persoonlijke en
intieme technologie veel
flexibeler maken. Dit vraagt
dat we als ontwikkelaars anders
naar deze technologie gaan kijken; dat
we anders ontwerpen en bouwen.

NIET
ALLE ETHISCHE
AFWEGINGEN
KUNNEN IN
WETTEN WORDEN
GEVANGEN




Volgens de Algemene verordening gegevensbescher-
mini (AVG) mogen data verzameld worden als ge-
bruikers daar toestemming voor geven. Maar met
de huidige technologie is het delen van verzamelde
data niet flexibel geregeld: het is alles of niets.
En dat is niet wat mensen willen.
laars, zegt Birna van Riemsdijk, zullen anders

moeten ontwerpen en bouwen.
door Birna van Riemsdijk beeld ANP
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1. ANDERS KIJKEN: VAN
TOOL NAAR ELECTRONIC
PARTNER

De ontwikkeling van nieuwe soorten
digitale technologie begint met anders
kijken naar de rol van technologie. We
zien ICT nu vaak als tool die het ons
makkelijker maakt onze taken uit te
voeren en doelen te realiseren. In de
basis zijn tools passief. Ze functioneren
voor verschillende gebruikers min of
meer hetzelfde, en er is een directe
relatie tussen wat de gebruiker doet en
hoe de tool reageert.

Vanuit de kunstmatige intelligentie
wordt op een andere manier naar digita-
le technologie gekeken: we ontwikkelen
technologie die kan waarnemen, redene-
ren, zelfstandig beslissingen kan nemen
en leren. Denk aan zorgrobots, question-
answeringtechnologie en beslissingson-
dersteunende systemen. Bovendien be-
ginnen we ons steeds meer te realiseren
dat autonomie alleen niet voldoende is.
Om effectief te functioneren, moet deze
intelligente technologie in staat zijn sa-
men te werken met mensen en andere
intelligente systemen. Daarmee wordt
ze meer dan een tool: we kunnen de
technologie gaan zien als teamgenoot.
Deze manier van kijken kunnen we ver-
talen naar de ontwikkeling van persoon-
lijke en intieme technologie. We kunnen
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haar zo ontwikkelen dat ze 1
meer is dan een tool om data
te verzamelen en te delen: ze
moet ons ook ondersteunen
om dat op een verantwoorde
manier te doen.

Zo'n electronic partner voor
responsible data sharing

moet gebruikers in staat stel-
len contextathankelijke afspra-
ken te maken over welke data
wanneer met wie gedeeld en
van wie ontvangen worden
(respect voor data-sharing-
normen en -waarden). Hij
moet aan de gebruiker kun-
nen uitleggen in hoeverre ga-
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ranties kunnen worden
gegeven dat aan deze afspraken
wordt voldaan en welke gevolgen het
delen van de data heeft voor de gebrui-
ker (reliability). En hij moet de achter-
gronden van de afspraken snappen en op
basis daarvan op een passende manier
kunnen reageren wanneer niet aan deze
afspraken voldaan kan worden (resilien-
ce). Op deze manier helpt de electronic
partner de gebruiker om actief vorm te
geven aan zijn leven.

2. ANDERS ONTWERPEN:
REKENING HOUDEN MET
WAARDEN VAN MENSEN

Om persoonlijke, intieme technologie te
ontwikkelen die waarden van mensen
respecteert, is het van belang dat we in
het ontwerpproces systematisch
rekening houden met deze waarden.
Het ontwerpen van technologie op deze
manier wordt Value Sensitive Design
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(VSD) genoemd (zie kader). Een waar-
de beschrijft wat iemand belangrijk
vindt in het leven. Voorbeelden van
waarden die bij de ontwikkeling van
persoonlijke en intieme technologie een
rol kunnen spelen, zijn vertrouwen,
autonomie, privacy, vrijheid, informed
consent, veiligheid, identiteit, verant-
woordelijkheid en (gemoeds)rust.

In de ontwikkeling van (digitale) techno-
logie is er vaak sprake van een spannings-
veld tussen verschillende waarden. Een
bekende in de context van persoonlijke
en intieme technologie is dat maatregelen
om het veiligheidsgevoel te vergroten ten
koste kunnen gaan van privacy. Maar
denk ook aan veiligheid versus verant-
woordelijkheidsgevoel — door het delen
van persoonlijke data kunnen andere
mensen medeverantwoordelijk gemaakt
worden voor iemands welbevinden — en
vertrouwen versus gemoedsrust. Met be-
hulp van VSD worden deze waardencon-




flicten aan de oppervlakte gebracht. Op
basis daarvan kunnen afwegingen expli-
ciet onderdeel gaan vormen van het
ontwerpproces.

In het omgaan met waardenconflicten
kan ervoor gekozen worden, bijvoor-
beeld op basis van een cost-benefitanaly-
se, om door het maken van ontwerpkeu-
zes bepaalde waarden te ondersteunen
ten koste van andere waarden. Nog
beter is het echter wanneer een innova-
tieve technologische oplossing gevonden
wordt die rechtdoet aan verschillende
waarden die op het eerste gezicht met
elkaar in strijd zijn.

3. ANDERS BOUWEN:
FLEXIBELE TECHNOLOGIE

Zo’n innovatieve oplossing is het vorm-
geven van data-sharingtechnologie als
electronic partner, die kan meebewegen
met normen en waarden van gebruikers
ten aanzien van het delen van data. In
plaats van het maken van een design-
timeafweging tussen waarden, zorgen
we dat de technologie zich at run-time
kan aanpassen aan de context waarbin-

nen zij functioneert en de normen en
waarden die daarbinnen belangrijk zijn.
Daarmee ondersteunt de technologie
het maken van fijnmazige afspraken
tussen gebruikers over het delen van
data, waarmee afwegingen tussen waar-
den geen kwestie hoeven te zijn van
alles of niets.

Hoe we dit soort flexibele technologie het
best kunnen bouwen, is nog volop onder-
werp van onderzoek. Desalniettemin
kunnen we met bestaande technieken al
stappen zetten richting meer flexibele
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data-sharingtechnologie. We moeten daar-
voor allereerst een softwaremodel ontwik-
kelen waarmee gebruikers contextafhan-
kelijke afspraken (normen) over het delen
van data kunnen vastleggen: representatie.
Als basis daarvoor kunnen we bijvoor-
beeld het social-commitmentmodel ge-
bruiken. Een social commitment is een
afspraak tussen de initiator en degene op
wie de afspraak van toepassing is, die vast-
legt onder welke condities welke data al
dan niet gedeeld of ontvangen moeten
worden met de initiator of een derde par-
tij. Met behulp van gebruikersonderzoek
kan voor een specifieke data-sharingappli-
catie onderzocht worden welke soorten
condities relevant zijn en op welke soorten
data de afspraken betrekking moeten heb-
ben, en welke waarden daarmee onder-
steund worden. Via een userinterface
kunnen gebruikers deze afspraken vervol-
gens specificeren en al dan niet accepte-
ren. Wanneer de applicatie at run-time
vaststelt dat de conditie van een afspraak
geldt, deelt de applicatie de data conform
de gemaakte afspraak.

Om echt flexibele data-sharingtechno-
logie te ontwikkelen, is het kunnen
representeren van afspraken in de soft-
ware echter niet voldoende. Daarvoor
moet de software gemaakte afspraken
ook kunnen interpreteren wanneer er
niet aan voldaan wordt of kan worden.
Wij mensen zijn daar goed in: als we
bijvoorbeeld afspreken om zes uur thuis
te zijn, dan wordt doorgaans niet
meteen alarm geslagen wanneer iemand
om vijf over zes nog niet thuis is. Maar
hoe moet smarthometechnologie met
dit soort situaties omgaan? Hoe kan de
gebruiker in dit geval het best onder-
steund worden?

Uiteindelijk moeten we toe naar een
technologie die dit soort afwegingen kan
maken. Daarmee is de technologie meer
dan een tool voor het delen van data. Ze
helpt ons om dit op een verantwoorde
manier te doen: een electronic partner
voor responsible data sharing. %
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